Spamsziirés hatékonyabban 1. - Postgrey

A Dbeérkezd spamek ¢és virusok szamat egy pofonegyszerli, amde hatékony modszerrel
csOkkenthetjiik.

A spamek elleni harcban eddig elsdsorban olyan eszk6zdket hasznaltunk, amelyek segitségével a
mar beérkezett levelekrdl probaltuk megallapitani, hogy kéretlen reklamlevelek-e avagy sem.
Léteznek ugyan RBL listdk, amelyek révén mar az SMTP kapcsolat egy korai fazisdban
clutasithatjuk a levél beérkezését, de ezek kozel nem jelentenek szazszazalékos biztonsagot,
rdadasul nagy a veszélye annak, hogy artatlan hostok is feketelistara keriilnek. Egy pofonegyszerti,
amde hatékony megoldassal azonban jelent6sen csokkenthetjiik a kéretlen levelek és virusok szamat
- ez lesz a greylisting.

A modszer nem véletlenil kapta a sziirkelista elnevezést. Lényege, hogy mindaddig fenntartassal
kezeliink egyes leveleket, amig meg nem bizonyosodunk azokrdl, hogy artatlan, hagyomanyos
kiildeményekrdl van szd. De hogyan is miikddik mindez? A greylisting soran egy olyan alkalmazast
(a postgrey, illetve az sqlgrey neviit) fogunk hasznilni, amely minden egyes beérkezé e-mail
kiild6je, cimzettje €s a kiildé host adatai alapjan egy Un. tripletet general. A triplet a keletkezésekor
bekertil egy adatbdzisba, amelyben rovidebb-hosszabb ideig eltaruljuk annak "sziiletési idejét" és
eléfordulasainak szdmat is. Ha a postgrey/sqlgrey elsé alkalommal taldlkozik ezzel a triplettel,
akkor meghivdjat - esetiinkben a Postfixet - értesiteni fogja errdl, amely 450-es (ideiglenes hiba)
SMTP iizenettel visszautasitja a levél kézbesitését beallitott ideig (alapértelmezésben 300
masodprecig). Es itt jon a nagy otlet: a normélisan miikodé SMTP kiszolgalok a hiba fellépésekor
egy bizonyos id0 eltelte utan ismét meg fogjak probalni a levél kézbesitését, ekkor viszont mar a
postgrey/sqlgrey felismeri a tripletet és engedélyezni fogja a levél beérkezését. A spam- és
virusmotorok azonban nincsenek ilyen hibak lekezelésére felkészitve, igy nem foglalkoznak a
kéretlen levél tovabbi feladasaval. Ugyes, nem? :)

Elsé halldsra bonyolultnak tiinik a folyamat, a valdésagban azonban néhany apré kiegészitd
telepitésével és par sornyi konfigurdciéval hadrendbe allithatjuk ezt a remek kis sziirérendszert.
Elétte azonban emlitsiik meg a mddszer két hatuliit6jét: a levelek elsé alkalommal némi késéssel
¢érhetnek el a cimzetthez (ez fiigg a kiildé szerver miikodésétdl), illetve ha a végsd kézbesitést végzo
szerver nem az RFC-knek megfeleléen miikodik, akkor bizony leveliink elveszhet a nihilben.
Mindkettére van azonban némi megoldas, de errdl késobb.
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| postgrey [options...]

abra 1. A postgrey dokumentacioja



A postgrey (http://isg.ee.ethz.ch/tools/postgrey/) a Postfixszel egylittmiikodé alkalmazas. A
tripleteket BerkeleyDB adatbazisban tarolja, igy megoldott azok konzisztens tarolasa. Figyeli a
tripletek utolsod el6forduldsanak idejét, ez alapjan egy adott idd letelte utan torli azokat az
adatbazisbol, de képes a lista automatikus bdvitésére és Un. whitelist hasznalatara is. A Debian
disztribicié mar tartalmazza a sziikséges csomagot, de természetesen mas kornyezethez is elérhetd.

Telepitsiik fel a postgrey-t! Fedora alatt installaljuk a yum segitségével az alabbi csomagokat:

*  perl-Net-Server
*  perl-IO-Multiple
¢ perl-BerkeleyDB

Toltsiik le az RPM-csomagot a http://www.lfarkas.org/linux/packages/ cimrél és tegyiik fel:
rpm -Uvh postgrey-1.27-0.noarch.rpm. A csomagban talalhato daemon alapértelmezett
bedllitasait a /etc/sysconfig/postgrey allomanyban tudjuk modositani, melyekrdl
informéciot a perldoc postgrey paranccsal kaphatunk. A legsziikségesebbek:
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Ha ezzel megvagyunk, akkor indithatjuk a postgrey-t a service postgrey start-tal.

Kovetkezd 1épésként a Postfix main.cf allomanyat kell modositanunk. Keressiik meg benne az
smtpd_recipient_restrictions paramétert, és fiizziik hozza az alabbiakat:

check_policy_service inet:127.0.0.1:60000

A portszdm természetesen fiigg attol, hogy a konfiguracids fajlban mit hataroztunk meg. A Postfix
ujrainditasakor a szolgaltatas mar él, ezt megfigyelhetjiik a naplofajlok iizeneteiben:

roahE Sllver.
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Debian alatt adjuk ki az apt-get install postgrey parancsot, médositsuk a /etc/default/postgrey
allomanyt és a Postfix main.cf-jét, majd inditsuk el, illetve Gjra a postgrey-t és a Postfixet.

Mint emlitettiik, néhany szabdlyos levéltranzakcid lebonyolddasaig a  felhasznaldink
panaszkodhatnak a levélforgalom lelassuldsara, azutan viszont azt fogjak latni, hogy a kéretlen
tizeneteke szama drasztikusan csokken.


http://isg.ee.ethz.ch/tools/postgrey/
http://www.lfarkas.org/linux/packages/

Spamszurés hatékonyabban II. - SQLgrey

Jelen cikkiinkben a postgrey SQL-alapti valtozatat mutatjuk be.

Az el6z6 cikkiinkben bemutatott postgrey onallé BerkeleyDB adatbazisban helyezi el a tripleteket.
El6fordul azonban, hogy szeretnénk ezt az adatbazist megosztani tobb levelezdszerver kozott vagy
gondoskodni szeretnénk arrdl, hogy az adatbazis meghibasodasakor is elérhetd legyen a
szolgaltatds. Minderre (is) megoldast jelenthet az SQLgrey, amelyben a DBD-t felvalthatjuk a
MySQL, PostgreSQL, SQLite triumviratus barmely tagjaval.

Kis nehezités, hogy az SQLgrey jelenleg egyetlen disztribucidban sem talalhatd6 meg, igy kézzel
kell gondoskodnunk a teljes telepitésr6l. Nem jelenthet problémat, ugyanis a
http://sqlgrey.sourceforge.net/ cimrol letdlthetd forras-RPM, noarch-RPM, illetve forras formaban.
Nézziik végig, hogyan telepithetjiik 6t Fedora Core 5 ald! Példaink MySQL mellé szélnak, de
minimalis valtoztatassal mitkddnek a masik kettdn is.

Elsé 1épésként gy6zddjiink meg arrdl, hogy rendszeriinkén miikodoképes allapotban van-e
barmelyik fent emlitett SQL kiszolgald. Ha ezzel végeztiink, akkor hozzunk létre egy adatbazist és
egy felhasznalot az sqlgrey szdmara:
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end with ; or \g.

versian: 5.0.22

¢ 'vh' for help. Type '“c' to clear the buffer.

st identified by 'titkos";

ted, 1 warning (0.00 sec)

Sziikség lesz még a perl(Date::Calc) modulra is, ezért telepitsiik a yum install perl-Date-Calc.i386
utasitassal, ezutan toltsiik le és installaljuk az elébbi cimen taldlhatd sqlgrey-1.6.7-1.noarch.rpm
csomagot is. Ha sikeresen lezajlott, akkor az sqlgrey beallitasait a /etc/sqlgrey/sqlgrey.conf tajlban
kell médositanunk. Szamos beallitds gyari értékekkel is miikddik, azonban az adatbazis nevét, a
felhasznal6d nevét €s jelszavat mindenképpen meg kell adnunk:


http://sqlgrey.sourceforge.net/
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Postfixet ujrainditjuk, akkor maris tizemel a megoldasunk.
Ha tobb host kozott szeretnénk megosztani az SQLgrey adatbazisat, gondoskodnunk kell a mysql
tavoli elérhetdségérdl, illetve a felhasznalo jogosultsagairol is!
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