Virtualizacio megvalositasa OpenVZ rendszerrel
CentOS 6.4 kornyezetben

&OpenVZ

Készitd: Maké Gabor{ makgab (at) m-info.hu }
Datum: 2013. julius 5.
Kiadas (verzid): 5.

1727



Tartalom
Eloszo
Virtualizacio kialakitasa
CentOS 6.4 telepitése.
OpenVZ repository letoltése
OpenVZ telepitése
Rendszer beallitasa: /etc/sysctl.conf
Az /etc/vz/vz.conf beallitasa
SELinux kikapcsolasa
Rendszer ujrainditasa, az openvz (ovzkernel) kernel betoltésével
A virtualis gépek, szerverek létrehozasa, tesztelése (vz101, vz102, vz103... stb.)
Az elsé virtualis gép (vz101) konfiguralasa
9.1 OpenLDAP konfiguracidja
9.2 Samba konfiguralasa
10. A masodik virtualis gép (vz102) konfiguralasa
10.1 DNS (bind) konfiguralasa
10.2 LDAP kliens konfiguralasa
11. A harmadik virtualis gép (vz103) konfiguralasa
11.2 LDAP Kkliens konfiguralasa
11.2 MySQL telepitése
11.3 PostgreSQL telepitése
12. A negyedik virtualis gép (vz104) konfiguralasa
12.2 LDAP Kkliens konfiguralasa
12.2 Apache Web Szerver (httpd) telepitése
12.3 FTP szerver (vsftpd) telepitése
13. Az otodik virtualis gép (vz105) konfiguralasa
13.1 LDAP Kkliens konfiguralasa
13.2 Levelezo szerver telepitése
14. Mentések kezelése az OpenVZ-ben
15. Adminisztracio
16. OpenVZ és a ZFS
17. Virtual Ethernet device (veth)

AR LN =

2/27



Eloszo

Ez a dokumentacio egy elképzelt, tesztkdrnyezetben felépitett, helyi halozatban (LAN) kialakitott
virtualizacios szerver konfiguralasat probalja bemutatni. A virtualizaciot az OpenVZ [1] rendszerrel
valésitom meg.

A tervezett helyi halozat kb. 20 felhasznalobol allna. Az operacios rendszer egy CentOS 6.4 Linux
(RedHat EL kompatibilis) lesz.[2]

Megjegyezem, hogy a Proxmox (http://www.proxmox.com) rendszerrel egy azonnal hasznéalhato
Debian alapu virtualizcios rendszert kapunk, melynek dokumentacidja szerint egy oran beliil
tizemeld rendszert kapunk.

Célok:

A virtualizacio célja az eréforrasok egyenletes elosztdsa, a hardver jobb kihasznaldsa. Egy virtualis
gépet célszerli létrehozni a kiilsd, internet feldl haszndlt szolgaltatdsok szaméra (pl. DNS,
OpenVPN, WWW).

Célom lesz egy webes feliilet 1étrehozésa is a menedzseléshez. Erre az ,,openvz-web-panel’-t fogom
hasznalni.

A kialakitott rendszer a kovetkezoképpen néz majd ki:

Virtualis gép neve | Funkcid/szolgaltatas

virt.gép #1: vz101 | OpenLDAP, Samba (kozponti azonositas)
virt.gép #2: vz102 | DNS, OpenVPN?

virt.gép #3: vz103 | SQL (PostgreSQL, MySQL),

virt.gép #4: vz104 | WWW, FTP (apache, vsftpd),

virt.gép #5: vz105 | Mail (dovecot imap v. pop3).

(Fizikai gépen v. a vz102-n az OpenVPN telepithetd a kiils6 eléréshez.)

A gép konfiguricidja, amin a teszt kérnyezetet kialakitottam:
Intel Core 13 CPU, 8GB RAM, SATA HDD.

Az egyszerliség kedvéert egy merevlemezen alakitom ki a rendszert:

Eszkoz mount pont kb. méret
/dev/sdal swap 2Gb
/dev/sda2 / 20GB
/dev/sda3 vz 56GB

A virtudlis gépeket tehetjiik (célszerli) kiilon particiora. RAID megoldast is alkalmazhatunk az
adatbiztonsag érdekében.

Az egyes VPS-ek a private konyvtar alatt érhetok majd el kozvetlen. A root konyvtar alatt a
mountolt, futo VPS-ek lathatok.
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1. CentOS 6.4 telepitése

Els6é 1épés az alap operacids rendszer telepitése, jelen esetben a CentOS 6.4 Linux. Ezt nem
részletezném, csak a fontosabb dolgokat jegyzem meg.

Felhasznalot kiilon nem viszek fel a root-on kiviil, esetleg a kiilsd eléréshez egy 'admin’-t. CentOS
alaptelepités elegendd. A fizikai gép IP cime (eth0): 792.168.1.67/255.255.255.0, atjar6/DNS:
192.168.1.1.

2. OpenVZ repository letoltése

wget -P /etc/yum.repos.d/ http://ftp.openvz.org/openvz.repo
rpm —--import http://ftp.openvz.org/RPM-GPG-Key-OpenVz

3. OpenVZ telepitése

Ehhez el6szor az ovzkernel-t kell telepiteni, majd az openvz-t:
yum install vzkernel
yum install vzctl vzquota ploop

4. Rendszer beallitasa: /etc/sysctl.conf

]

[

# On Hardware Node we generally need

# packet forwarding enabled and proxy arp disabled
net.ipv4.ip forward = 1
net.ipvé.conf.default.forwarding = 1
net.ipvé6.conf.all.forwarding = 1
net.ipv4.conf.default.proxy arp = 0

# Enables source route verification
net.ipvé4.conf.all.rp filter =1

# Enables the magic-sysrqg key
kernel.sysrg = 1

# We do not want all our interfaces to send redirects
net.ipv4.conf.default.send redirects = 1
net.ipvé4.conf.all.send redirects = 0

[...]

A modositasok utan futtassuk a "sysct/ -p" parancsot, vagy inditsuk Gjra a rendszert.

5. Az /etc/vz/vz.conf beallitasa

[..]
NEIGHBOUR DEVS=all

[..]

6. SELinux kikapcsolasa
echo "SELINUX=disabled" > /etc/sysconfig/selinux

Vagy éllitsuk ,,permissive” modba.
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7. Rendszer ujrainditasa, az openvz (ovzkernel) kernel betéltésével

reboot
GRUB mentijében valasztando: OpenVZ (2.6.32.042stab078.26)
8. A virtualis gépek, szerverek létrehozasa, tesztelése (vz101, vz102, vz103... stb.)

Ellendrizziik, hogy az rpm-python csomag a legfrissebb és 64bites architektiraji!
A template l1étrehozasa, letoltése:

cd /vz/template/cache
(wget http://download.openvz.org/template/precreated/contrib/centos-6-x86_64-default.tar.gz

VPS 101 bedllitas a template konfigjabol:
vzctl create 101 --ostemplate centos-6-x86 64-default --config vps.basic

Bootkor induljon:
vzctl set 101 --onboot yes —save

A hostnév és IP cim beallitasa:
vzctl set 101 --hostname vz101.example-hu.com —save
vzctl set 101 --ipadd 192.168.1.101 —save
vzctl set 101 —searchdomain example-hu.com —save

A socket és névszerver beallitasa:
vzcetl set 101 --numothersock 120 —save
vzctl set 101 --nameserver 192.168.1.102 --nameserver 192.168.1.1 —save
A vz102 VPS-en lesz a DNS, ezért ott a 127.0.0.1 IP cimet is fel lehet venni:

vzcetl set 102 --nameserver 127.0.0.1 --nameserver 192.168.1.102 --nameserver 192.168.1.1 —save

A vz101 VPS inditasa:
vzctl start 101

A vz101 root jelszo:
vzctl exec 101 passwd

A vz101 VPS csatlakozas, belépés a virtualis gépre:
vzctl enter 101

Kilépés a vz101-bol:
exit

A vz101 leéllitasa:
vzcetl stop 101

A vz101 gjrainditasa:
vzctl restart 101

A vz101 torlése:
vzctl destroy 101
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A virtualis gépek listazasa:

[root@centos ~]# vzlist -a
VEID NPROC STATUS IP_ ADDR

101

[root@centos ~]#

Az er6forras foglalas:

Version: 4.3.1

vzlist -a

HOSTNAME

18 running 192.168.1.101 vz101.example-hu.com

vzctl exec 101 cat /proc/user beancounters
[root@centos ~]# vzctl exec 101 cat /proc/user beancounters

uid  resource held

101: kmemsize 1508202
lockedpages 0
privvmpages 5430
shmpages 381
dummy 0
numproc 19
physpages 2489
vmguarpages 0
oomguarpages 2489
numtcpsock 5
numflock 3
numpty 0
numsiginfo 0
tcpsndbuf 44720
tcprevbuf 81920
othersockbuf 13144
dgramrcvbuf 0
numothersock 11
dcachesize 0
numfile 503
dummy 0
dummy 0
dummy 0
numiptent 10

[root@centos ~[#

maxheld
1661695
0

7102
381

0

21

2775

0

2775

SO — b~ W

14356
8380
13

531

10

barrier
11055923
256
65536
21504

0

240

0

33792
26112
360

188

16

256
1720320
1720320
1126080
262144
120
3409920
9312

0

0

0

128

limit
11377049
256

69632
21504

0

240
2147483647
2147483647
2147483647
360

206

16

256
2703360
2703360
2097152
262144

120
3624960
9312

0

0

0

128

A tobbi virtualis gép a fentiek alapjan létrehozhaté (vz102, vz103, vz104, vz105).

Egy hasonl¢ listat kell latnunk a "vzlist -a" kimeneteként:

CTID
101
102
103
104
105

NPROC
23
17
17
17
17

STATUS
running
running
running
running
running

IP_ ADDR
192.168.1.101
192.168.1.102
192.168.1.103
192.168.1.104
192.168.1.105

HOSTNAME

vz101.example-hu.com
vz102.example-hu.com
vz103.example-hu.com
vz104.example-hu.com
vz105.example-hu.com
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Az elsé VPS (vz101) ifconfig kimenete itt 1athato:

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:134 errors:0 dropped:0 overruns:0 frame:0
TX packets: 134 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:10684 (10.4 KiB) TX bytes:10684 (10.4 KiB)

venetO Link encap:UNSPEC HWaddr 00-00-00-00-00-00-00-00-00-00-00-00-00-00-00-00
inet addr:127.0.0.1 P-t-P:127.0.0.1 Bcast:0.0.0.0 Mask:255.255.255.255
UP BROADCAST POINTOPOINT RUNNING NOARP MTU:1500 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:0 (0.0 b) TX bytes:0 (0.0 b)
venet(:0 Link encap:UNSPEC HWaddr 00-00-00-00-00-00-00-00-00-00-00-00-00-00-00-00
inet addr:192.168.1.101 P-t-P:192.168.1.101 Bcast:192.168.1.101 Mask:255.255.255.255
UP BROADCAST POINTOPOINT RUNNING NOARP MTU:1500 Metric:1

Az egyes virtualis szervereken célszerli egy csomagfrissitést kérni, de eldszor magat a
csomagkezelot:

yum update popt rpm rpm-python yum
yum update
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9. Az elso virtualis gép (vz101) konfiguraldsa

Belépés a vz101 VPS-be:
vzctl enter 101

Az openldap installalasa:
yum install openldap-*

Amennyiben nincs fenn az nss_ldap csomagot, tegyiik fel:
yum install nss_ldap

9.1 OpenLDAP konfiguracioja, Context: dc=intranet,dc=example-hu,dc=com

Az authconfig-tui eszkdzzel Aallitsuk az autentikdcit LDAP-ra (User information, User
authentichation) Is inditsuk el az openldap szolgéltatast (service ldap restart).
# /etc/ldap.conf ------------

base dc=intranet,dc=example-hu,dc=com

uri 1dap://127.0.0.1/

ssl no

tls_cacertdir /etc/openldap/cacerts

pam_password md5

# tudjuk modositani az adatbazisban

binddn cn=manager,dc=intranet,dc=example-hu,dc=com

bindpw secret

# hol keresse a jelszot, usereket, groupokat

nss_base passwd  ou=People,dc=intranet,dc=example-hu,dc=com?one
nss_base shadow  ou=People,dc=intranet,dc=example-hu,dc=com?one
nss_base group ou=Group,dc=intranet,dc=example-hu,dc=com?one
# --- Idap.conf --- #

# /etc/openldap/ldap.conf ---

URI ldap://127.0.0.1/

BASE dc=intranet,dc=example-hu,dc=com
TLS CACERTDIR /etc/openldap/cacerts

# --- Idap.conf --- #

# /etc/openldap/slapd.conf ---

# Ne feledjiik include-olni a samba.schema-t! #
include /etc/openldap/schema/samba.schema

access to dn.base="" by * read
access to dn.base="cn=Subschema" by * read
access to *
by self write
by users read
by anonymous auth
database bdb
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suffix "dc=intranet,dc=example-hu,dc=com"

rootdn "cn=manager,dc=intranet,dc=example-hu,dc=com"
rootpw secret

# rootpw {crypt}1jJFYNcSNctBY g

index objectClass  eq,pres

index ou,cn,mail,surname,givenname eq,pres,sub

index uidNumber,gidNumber,loginShell  eq,pres

index uid,memberUid eq,pres,sub

index nisMapName,nisMapEntry eq,pres,sub

# --- slapd.conf --- #

Az authconfig-tui futtatdsa és az LDAP autentikacio bedllitasa:

# /etc/pam.d/system-auth-ac:
session required pam mkhomedir.so umask=0022

A /var/lib/Idap/DB_CONFIG alloméanyt se felejtsiik el (/etc/openldap/DB CONFIG.exmaple)!

Az LDAP struktira Iétrehozasa:
#ldap tree.txt
dn: dc=intranet,dc=example-hu,dc=com
objectClass: top

objectClass: organization

objectClass: dcObject

o: Example-Org

dc: intranet

dn: cn=manager,dc=intranet,dc=example-hu,dc=com
objectClass: organizationalRole
cn: manager

dn: ou=People,dc=intranet,dc=example-hu,dc=com
objectClass: top

objectClass: organizationalUnit

ou: People

dn: ou=Group,dc=intranet,dc=example-hu,dc=com
objectClass: top

objectClass: organizationalUnit

ou: Group

dn: cn=root,ou=People,dc=intranet,dc=example-hu,dc=com
objectClass: top

objectClass: account

objectClass: posixAccount

objectClass: shadowAccount

cn: root

uid: root

uidNumber: 0

gidNumber: 0

gecos: Root
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loginShell: /bin/bash
homeDirectory: /root/
userPassword: secret

dn: cn=root,ou=Group,dc=intranet,dc=example-hu,dc=com
objectClass: top

objectClass: posixGroup

gidNumber: 0

cn: root

memberUid: root

#

# admingrp.txt
dn: cn=admin,ou=Group,dc=intranet,dc=example-hu,dc=com
objectClass: top

objectClass: posixGroup

gidNumber: 500

cn: admin

memberUid: admin

#

# admin.txt
dn: cn=admin,ou=People,dc=intranet,dc=example-hu,dc=com
objectClass: inetOrgPerson

#objectClass: account

objectClass: posixAccount

objectClass: shadowAccount

objectClass: top

cn: admin

uid: admin

sn: Admin

givenName: Admin

uidNumber: 500

gidNumber: 500

gecos: Admin

loginShell: /bin/bash

homeDirectory: /home/admin/

userPassword:: ¢2VjecmV0

# password: secret

mail: admin@192.168.1.101
#

Toltslik be az LDAP-ba, azaz futtassuk (a secret jelszot kell megadni):

ldapadd -f'ldap_tree.txt -D 'cn=manager,cd=intranet,dc=example-hu,dc=com' -x -W
ldapadd -f admingrp.txt -D 'cn=manager,cd=intranet,dc=example-hu,dc=com' -x -W
ldapadd -f admin.txt -D 'cn=manager,cd=intranet,dc=example-hu,dc=com' -x -W

Ezzel az LDAP fa készen van és van benne root, admin felhasznalo.
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9.2 Samba konfiguralasa

# /etc/samba/smb.conf
[global]

workgroup = SAMBA

server string = Samba Server Version %v

netbios name = vz101

interfaces = lo eth0 192.168.1.0/24

hosts allow = 127. 192.168.1.

security = user

passdb backend = ldapsam:1dap://127.0.0.1:389/
ldap suffix = dc=intranet,dc=example-hu,dc=com
ldap user suffix = ou=People

ldap group suffix = ou=Group

ldap admin dn = cn=manager,dc=intranet,dc=example-hu,dc=com
ldap delete dn =no

ldap password sync = yes

unix password sync = yes

[homes]

comment = Home Directories
browseable = no

writable = yes

[public]

comment = Public Stuff

path = /usr/local/samba
public = yes

writable = yes

printable = no

Ezzel az els6 (vz101) VPS készen van: OpenLDAP és Samba szolgaltatasokkal.

10. A masodik virtualis gép (vz102) konfiguralasa

10.1 DNS (bind) konfiguralasa

Telepitsiik fel a bind csomagokat, ha sziikséges:
yum install bind bind-utils bind-chroot caching-nameserver

Konfiguraljuk a névszervert:

# A /var/named/chroot/etc/named.conf fajl #
options {

listen-on port 53 { 127.0.0.1; 192.168.1.102; };
listen-on-v6 port 53 { ::1; };

directory "/var/named";

dump-file "/var/named/data/cache dump.db";
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statistics-file "/var/named/data/named _stats.txt";
memstatistics-file "/var/named/data/named mem_stats.txt";
// allow-query  { localhost; };

allow-query  { any; };

recursion yes;

dnssec-enable yes;

dnssec-lookaside . trust-anchor dlv.isc.org.;

15
logging {

channel default debug {
file "data/named.run";
severity dynamic;

}5
15
include "/etc/named.rfc1912.zones";

include "/etc/named.dnssec.keys";

include "/etc/pki/dnssec-keys/dlv/dlv.isc.org.conf™;
# --- end of file --- #

# Zonak létrehozas #

# A /var/named/chroot/etc/named.rfc1912.zones.conf f4jl #
zone "." IN {

type hint;

file "named.ca";

}
zone "localdomain" IN {
type master;

file "localdomain.zone";
allow-update { none; };
hs
zone "localhost" IN {
type master;

file "localhost.zone";
allow-update { none; };
}
zone "0.0.127.in-addr.arpa" IN {
type master;

file "named.local";
allow-update { none; };

hs
zone "0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.ip6.arpa" IN {
type master;

file "named.ip6.local";

allow-update { none; };

}
zone "255.in-addr.arpa" IN {
type master;

file "named.broadcast";
allow-update { none; };

)5
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zone "0.in-addr.arpa" IN {
type master;

file "named.zero";
allow-update { none; };

¥
zone "example-hu.com" IN {
type master;

file "example-hu.com.db";
allow-update { none; };

}5
# --- end of file --- #

# A /var/named/chroot/var/named/example-hu.com.db f4jl #

$TTL 3660
@ IN SOA example-hu.com. root.example-hu.com. (
7 ; serial
3600 ; refresh
900 ;retry
3600000 ; expire

3600 ) ; minimum
NS  example-hu.com.

@ IN A 192.168.1.102
vz102 IN A 192.168.1.102
vz101 IN A 192.168.1.101
vz103 IN A 192.168.1.103
vz104 IN A 192.168.1.104
vz105 IN A 192.168.1.105
ftp IN CNAME vz104

# --- end of file --- #

# A /var/named/chroot/var/named/192.168.1.reverse.db fajl #

$TTL 3660
@ IN SOA localhost root.localhost. (
3 ; serial
1D ; refresh
IH ; retry
IW ; expire

3H) ; minimum

NS  localhost.

PTR localhost.
102 PTR vzl102.example-hu.com.
101 PTR vzl0l.example-hu.com.
103 PTR vzl03.example-hu.com.
104 PTR vzl04.example-hu.com.
105 PTR vzl05.example-hu.com.
# --- end of file --- #

Inditsuk el a névszervert:
service named restart
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10.2 LDAP kliens konfiguralasa

Az nss_ldap csomagra sziikség lesz:
yum install nss_Idap

Az authconfig-tui eszkdzzel Aallitsuk az autentikdci6t LDAP-ra (User information, User
authentichation).

Az LDAP kliens konfiguracids féjlja megegyzik a vz101 VPS-ével, annyi kiilonbséggel, hogy a
szerver természetesen nem 127.0.0.1, hanem a vz101 VPS, IP: 192.168.1.101

Az /etc/pam.d/system-auth-ac fajlba felveendd:

session required pam mkhomedir.so umask=0022

# /etc/ldap.conf -----—--—---

base dc=intranet,dc=example-hu,dc=com

uri 1dap://192.168.1.101/

ssl no

tls_cacertdir /etc/openldap/cacerts

pam_password md>5

# tudjuk modositani az adatbézisban

binddn cn=manager,dc=intranet,dc=example-hu,dc=com

bindpw secret

# hol keresse a jelszot, usereket, groupokat

nss_base passwd ou=People,dc=intranet,dc=example-hu,dc=com?one
nss_base shadow  ou=People,dc=intranet,dc=example-hu,dc=com?one
nss_base group ou=Group,dc=intranet,dc=example-hu,dc=com?one
# --- ldap.conf --- #
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11. A harmadik virtualis gép (vz103) konfiguralasa

11.1 LDAP kliens konfiguralasa
Lasd 10.2 részt
11.2  MySQL telepitése

Telepitsiik fel a sziikséges csomagokat:
yum install mysql-server mysql

Allitsuk be, hogy bootolaskor is induljon a 3-as futsi szinten:
chkconfig --level 3 mysqld on

Inditsuk el a szolgaltatast:
service mysqld start
11.3  PostgreSQL telepitése

Telepitsiik fel a sziikséges csomagokat:
yum install postgresql-*

Allitsuk be, hogy bootolaskor is induljon a 3-as futési szinten:
chkconfig --level 3 postgresql on

Inditsuk el a szolgéltatast:
service postgresql start

Konfiguraljuk az SQL szervert:
# /var/lib/pgsql/data/pg_hba.conf

# TYPE DATABASE USER CIDR-ADDRESS METHOD

# "local" is for Unix domain socket connections only

local all all ident sameuser

# IPv4 local connections:

host all all 127.0.0.1/32 ident sameuser

# IPv6 local connections:

host all all ::1/128 ident sameuser

# engedélyezziik a 192.168.1.0/24 tartomanybol a kapcsolodast a pam modulon keresztiil,
# azaz ahol az LDAP autentikaciot beéllitottuk az authconf-tui programmal
host all all 192.168.1.0/24 pam

# --- end of file --- #

# /var/lib/pgsql/data/postgresql.conf
listen addresses = "*'

#port = 5432

max_connections = 100

# --- end of file --- #
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Allitsuk be a postgres user jelszavat, amennyiben sziikséges:
passwd postgres

Vialtsunk at postgres userre €s adjuk hozza az admin usert:

Su — postgres
createuser admin

12. A negvedik virtualis gép (vz104) konfiguralasa

12.1 LDAP kliens konfiguralasa
Lasd 10.2 részt

12.2 Apache Web Szerver (httpd) telepitése

Telepitsiik a httpd és SSL csomagokat:
yum install httpd mod_ssl

Allitsuk be, hogy bottolaskor is induljon a 3-as futasi szinten:
chkconfig --level 3 httpd on

Az /etc/httpd/conf/httpd.conf konfiguracios allomanyban allithatjuk be, hogy hol figyeljen a web
szerver - az alapbedllitdsok jok.

A "Listen 80" sort kikommentezhetjiik, mert a mod ssl csomag telepitésével a https protokollt
engedélyeztilkk, a 443-as porton. Ez az /etc/httpd/conf.d/ssl.conf include fajlban adodott a
konfiguracidhoz.

Inditsuk is el a szervert:
service httpd start

Egy bongészdben tesztelhetjiik a szervert, pl.: lynx https://vz104.example-hu.com

12.3 FTP szerver (vsftpd) telepitése

Telepitsiik a vsftpd FTP szervert:
yum install vsftpd

Allitsuk be, hogy bottolaskor is induljon a 3-as futasi szinten:
chkconfig --level 3 vsftpd on

Az /etc/vsftpd konyvtarban konfiguralhat6. Alapértelmezésben anonymous-ként is hasznalhatd az
ftp szerver. Amennyiben chroot-olt kdrnyezetet szeretnénk engedni a usereknek, akkor vsftpd.conf-
ban engedélyezziik a kovetkezo két sort:

# --- vsftpd.conf --- #

;:.h'root_list_enable=YES
chroot _list file=/etc/vsftpd/chroot_list
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# --- end of file --- #

Inditsuk is el a szervert :
service vsftpd start

A chroot list fajlba soronként irhatjuk be azokat a usereket, akiknek chroot-olt kdrnyezetet

szeretnénk bedllitani. Célszerli minden usernek. Az /etc/vsfipd/fipusers fajlban adhaté meg a be
nem engedhetd userek neve.

13. Az otodik virtualis gép (vz105) konfiguraldsa

13.1 LDAP kliens konfiguralasa
Lasd 10.2 részt

13.2 Levelezo szerver telepitése

Telepitsiik fel a sziikséges csomagokat:
yum install sendmail sendmail-* dovecot

A sendmail MTA szerver programunk alapbol jol miikodik, a localhost-on figyel.

A dovecot POP/IMAP szerver programunk is alapértelmezésben jo, amennyiben csak imap v. pop3
rotokollra szeretnénk beallitani, csak az /etc/dovecot.conf-ban kell egy kicsit modositanunk:

# --- Jetc/dovecot.conf --- #

protocols = imap pop3

# --- end of file --- #

A sendmail-t az /etc/mail/local-host-names f4jllal tudjuk bedllitani, tudatva a sendmail-el, hogy
milyen hosztneveket kell kezelnie:

# --- /etc/mail/local-host-names --- #

example-hu.com

vz105.example-hu.com
# --- end of file --- #

Az /etc/senmail.cf (sendmail.mc) f4jlban ha kivessziik az Addr opcidt, akkor minden interfészen fog
figyelni a sendmail. Alapértelmezésban csak a localhost-on figyel.

Allitsuk be, hogy bottolaskor is induljon a 3-as futasi szinten:
chkconfig --level 3 dovecot on
chkconfig --level 3 sendmail on

Inditsuk is el a szervert:

service dovecot start
service sendmail start
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14. Mentések kezelése az OpenVZ-ben

Telepitsiik a vzdump csomagot, amit azonban le kell tolteni az internetrdl fiiggdségeivel egyiitt
(cstream):

cstream: http://pkgs.repoforge.org/cstream/cstream-3.1.0-1.e16.rf.x86_64.rpm

vzdump: http://download.openvz.org/contrib/utils/vzdump/vzdump-1.2-4.noarch.rpm
yum localinstall vzdump-1.2-4.noarch.rpm cstream-3.1.0-1.el6.rf.x86

A mentésre az alabbi lehetdségek vannak:
VPSID mentése:
vzdump VPSID

VPSID snapshot mentés (minimalis leallassal):
vzdump --suspend VPSID

Minden konténer mentése, levél kiildés root-nak:
vzdump --suspend --all --mailto root

LVM?2 snapshot mentés dumpdir megadéasaval (VPSID: a VPS azonosito):
vzdump --dumpdir /valahol --snapshot VPSID

Mentés visszaallitas (VPSID: a VPS azonosito):

vzdump --restore /valahol/vzdump-777.tar VPSID
ill.

vzrestore /valahol/vzdump-777.tar VPSID

Készitsiink egy mentést mi is:

vzdump —all

vagy
vzdump 101
vzdump 102
vzdump 103
vzdump 104
vzdump 105

Alapértelmezésben a /vz/dump konyvtar alatt taldlhatok a mentések (ha nem adunk meg mas
utvonalat a —dumpdir opcidval).
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15. Adminisztracio

Egy webes adminisztracios feliiletet telepithetiink a rendszerhez, melyben tobb fizikai szervert is
felvehetiink és menedzselhetjiik a VPS-eket.

http://code.google.com/p/ovz-web-panel/

Toltsiik le az OpenVZ-Web-Panel webes rendszert, mely automatikusan feltelepiti a fliggdségeket
¢s el is indul:

wget -0 - http://ovz-web-panel.googlecode.com/svn/installer/ai.sh | sh

Telepités utan bongészOben meghivhatjuk a feliiletetét:
http://localhost:3000

Az alapértelmezett belépés: admin/admin
A szolgaltatas igy indithatd késobb: service owp start

Mivel magyar nyelven is tud, konnyen eligazodhatunk benne:

2 Bejelentkezés - OpenVZ Web Panel 2.4 - Mozilla Firefox gl
Féjl Szerkesztés Nézet El6zmények Konyvjelzék Eszkzok Sugo
[&Quick installation - OpenVZ ... 3¢ H&Bejelentkezés - OpenvZ We... H ap }

| [d:- localhost:3000/login v @] [-;',_]v Google ﬂ] i

& openvz web Panel 2.4

. Belépés a(z) OpenVZ Web Panel 2.4

Felhasznalonev: ||

Jelszd:
Nyelv: Magyar (hu)

Jegyezz meq:
Jelszd visszaallithsa
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Miiszerfal - OpenVZ Web Panel 2.4 - Mozilla Firefox

Fajl Szerkesztés MNézet El6zmeények Konyvjelzék Eszkozdk Stgo
| & Quick installation - OpenVZ ... 3 | & Miszerfal - OpenVZ Web Pa... < | < |
P |

€ [ @ localhost:3

)fadmin/dashboard

.7

-IIE N

& OpenVZ Web Panel 2.4

Meni

= Altalénos
Miiszerfal
3 Fizikai szerverek

3 localhost

=9 1P cimek
27 Profilom
£ Felhasznalok
[/ Kerések
5 Feladatok
Eseménynaplo
= Kielentkezés

=) Sugé
& Dokumentacio (onling)

‘@ Tamogatas (online)

« Miiszerfal

Bemutatds

'Q, Keresés ||

Az OpenVZ Web Panel egy web alapi grafikus felilet az OpenVZ virtualizAcios technoldgidt hasznald fizikai kiszolgdlo gépek vezérlésére,

Profil

Bejelentkezve mint admin.

|| Statisztika
Parameter
& Panel felhasznalok
3 Fizikaiszerverek
3| Virtualis szerverek
@ Futd virtudlis szerverek
@ Megallitott virtudlis szerverek

) Leiart virtudlis szerverek

&) Nyitott kérések

Fizikai szerverek - OpenVZ Web Panel 2.4 - Mozilla Firefo:

Ertek

[

o o o o o

Fajl Szerkesztés Nézet El6zmények Konyvjelzék Eszkozdk Slgo
| & Quick installation - OpenVZ ... X | 4 Fizikai szerverek - OpenVZ ... X | df |

@ [ localhost 3

Jadmin/har

M=1E

& OpenVZ Web Panel 2.4

Meni
= Altaldnos

Miszerfal

osl

4| Fizikaiszerverek
3 locahost

=9 IPcimek

27 Profilom

& Felhasznalok
(7 Keresek

i Feladatok

[E Eseménynaplé

& Kielentkezés

=l Sugd
& Dokumentacio (onling)

W Tamogatas (oniine)

|| Fizikai szerverek listaja

.3) Csatlakozas Uj szerverhez
[F] Gépnév «
[[] locahost 0

« |5 Fizikai szerverek

Virtualis Szerverek

Leirds

(C) kereses I Eqgy szintel feliebb

3

o5
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A webes feliileten szinten mindent elvégezhetiink.

A rendszerlink miikodésre kész, természetesen finomitani lehet még rajta. :)
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16. OpenVZ és a ZFS

A ZFS az Oracle (kordbban Sun) fajlrendszere, amely egyfajta kotetkezeldt és szoftveres RAID-
megvalositast is tartalmaz. F6 elonyei [3]:

* Rendkiviil kényelmes adminisztracio

* SSD-k ésszeri hasznalata (cache-ként)

* ellendrzd 6sszegek (észleli és esetenként javitja az amugy észrevétlen hibakat)

* a latszolag kiilonbozo rétegbe valo funkciok (RAID, kotetkezelés, fajlrendszer) integralasa
révén pl. RAID-helyreallitaskor csak a foglalt teriileteket kell szinkronizalnia (és egyéb
elényok is szarmaznak ebbdl)

*  rOptomorités

* in-line deduplikacio

* stb.

Az OpenVZ utén a zfs-t fel tudjuk telepiteni a CentOS szerveriinkre (http://zfsonlinux.org).

Tovabbi csomagokat fog telepiteni a gépiinkre, de eldtte sziikséges lehet:

Az alapértelmezett OpenVZ konyvtar a ,./vz”.
Allitsuk le az OpenVZ szolgaltatast:

Mentstik el, vagy nevezziik at a /vz konyvtarat (pl. /vz.old).

Jelen esetben van 4 merevlemeziink még a rendszeren kiviil (sdb,sdc,sdd,sde), amit mirror-ba
tesziink. Hozzuk 1étre a pool-okat €s zfs-eket, egy vzpool-t és egy backuppool-t:

Lehetdleg a pool-ba kozvetlen ne dolgozzunk (pool gydkerébe), mindig hozzunk 1étre benne egy
zfs-t.
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A statuszokat igy tudjuk ellendrizni:

Valami ilyesmit kell latnunk:




A vzpool-ban levd vz zfs-t a /vz Utvonalra tettilk. Az elmentett vz kdnyvtar tartalmét (/vz.old)
masoljuk vissza a jelenlegi zfs-en 1étrehozott /vz Gitvonalra, majd inditsuk is el az OpenVZ-t:

Készitslink egy backup-ot a »z-rdl:

A snapshot-ok a zfs alatt a .zfS/snapshot konyvtar alatt talaljuk (rejtett konyvtar!).

Majd a backuppool-ba kiildjik a snapshot-ot, mint egy ,,tavoli” mentés:

A backuppool/backup alatt megtalaljuk a vzpool/vz (azaz a /vz) mésolatat.

Sziikség esetén a snapshot-bol visszadllithatok az adatok:

Tovabbi finomitasokat is csinalhatunk, pl. ssh-val egy masik gépre inkrementalis mentés
kiildhetiink:

Torlés az alabbi parancsokkal lehetséges (snapshot, zfs, pool):

Sziikség esetén novelhetd a zfs (expand pool, resize):

Jelenleg a zfs 0.6 verzional tart. Varhatoan a telepitéskor is hasznalhato lesz a késébbiekben.



17. Virtual Ethernet device (veth)

Alapértelmezett halozat interfész a venet, amely kiviilr6l nem elérhetd6 (nem latszodik).
Amennyiben nem ezt szeretnénk, akkor Un. veth (virtual ethernet device) eszkdzt kell 1étrehoznunk.

A veth és a venet eszk0zok kozotti kiilonbség:

Feature veth venet
MAC address Yes No
Broadcasts inside CT Yes No
Traffic sniffing Yes No

Network security Low High
Can be used in bridges | Yes No
IPv6 ready Yes Yes

Performance Fast | Fastest

A https://openvz.org/Quick Installation_CentOS_6 alapjan a veth eszkdz 1étrehozasa:

Az openvz kernel és utility-k feltelpitése utan a sysctl.conf beallitasa:

A host gépen a bridge-utils csomag sziikséges, amennyiben még nincs fent:

Ha a host gépiink pl. 192.168.1.99/24, a gateway 192.168.1.1 cimen van. A 192.168.1.101,
192.168.1.102... stb. cimen a konténerek, a virtualis gépek talalhatok.

A host gépen hozzunk 1étre egy vmbro bridge eszkozt:

Az eth( eszkoziink legyen beallitva a vmbr0 bridge eszkozre:
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Az /etc/vz/vznet.conf fajlba helyezziik el kovetkezd bejegyzést, mely az eszkdzoket fogja bedllitani:

Hozzuk 1étre és konfiguraljuk a VETH tipust konténert:

A virtualis gép (VPS, konténer) halozati beallitasit igy végezziik el:

Ezutdn mar csak egy reboot kell és miikodik a rendszer.
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Felhasznalt irodalom, hivatkozasok:

[17 http://www.openvz.org
[2] http://openvz.org/Quick installation
[3] http://unixlinux.tmit.bme.hu/ZFS
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